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	采购人： 河南省交通运输调度指挥中心
	    采购代理机构：中发祥和工程管理有限公司
	日 期：二〇二五年十一月
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	远程管理通道安全
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	应
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	宜
	重要可执行程序完整性，重要可执行程序来源真实性
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	应用和数据安全
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	8.4 a)应采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性。
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	管理要求
	管理
	制度
	具备密码应用安全管理制度
	8.5a)应具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及介
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	密钥管理规则
	8.5b)应根据密码应用方案建立相应密钥管理规则。
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	建立操作规程
	8.5c)应对管理人员或操作人员执行的日常管理操作建立操作规程。
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	定期修订安全管理制度
	8.5d)应定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定,对存在不足或需要改进
	应
	明确管理制度发布流程
	8.5e)应明确相关密码应用安全管理制度和操作规程的发布流程并进行版本控制。
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	制度执行过程记录留存
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	管理
	了解并遵守密码相关法律法规和密码管理制度
	8.6a)相关人员应了解并遵守密码相关法律法规、密码应用安全管理制度。
	应
	建立密码应用岗位责任制度
	8.6b)应建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限:
	1)根据密码应用的实际情况，设置密钥管理员密码安全审计员、密码操作员等关键安全岗位;
	2)对关键岗位建立多人共管机制:
	3)密钥管理、密码安全审计、密码操作人员职责互相制约互相监督,其中密码安全审计员岗位不可与密钥管理员
	4)相关设备与系统的管理和使用账号不得多人共用。
	应
	建立上岗人员培训制度
	8.6c)应建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训,确保其具备岗位所需专业
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	定期进行安全岗位人员考核
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	投入运行前进行密码应用安全性评估
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	定期开展密码应用安全性评估及攻防对抗演习
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	应
	应急
	处置
	应急策略
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	应
	事件处置
	8.8b)事件发生后，应及时向信息系统主管部门进行报告。
	应
	向有关主管部门上报处置情况
	8.8c)事件处置完成后，应及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。
	应
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	序号
	内容名称或条款号
	招标文件的商务条款
	投标文件的商务条款
	备注
	1
	2
	3
	…
	…
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