采购需求
一、项目基本情况

1.采购范围：郑州市人民政府办公室郑州市12345政务服务便民热线平台运维服务项目采用政府购买服务的方式，实现郑州市12345政务服务便民热线平台的基础设施运维、硬件设备运维、软件系统运维、网络安全运维以及等级保护测评和密码应用安全性评估等服务，保障郑州市12345政务服务便民热线平台的相关硬件设备、软件系统和网络的7×24小时稳定运行。

2.资金来源：财政资金。

3.服务期限：三年，合同每年一签。

4.服务标准：合格，符合国家、省、市现行有关规范标准。

5.服务地点：采购人指定地点。

6.其他要求。

投标人应针对本项目采购需求，编制服务方案，可从以下方面进行编制：

（1）对采购需求的理解，包含但不限于总体架构、网络架构、部署架构、功能体系、运行现状。

（2）组织机构设置，包含但不限于组织架构设置、各岗位职责分工及协同。

（3）运维服务方案，包含但不限于运维服务目标与范围、运维服务内容、服务流程、服务质量保障措施、持续优化机制。

（4）安全保障措施，包含但不限于安全管理制度、网络安全、系统及应用安全、数据安全、安全管理措施。

（5）故障应急预案，包含但不限于应急组织架构、故障风险分析、故障监测与预警、应急响应流程、应急保障措施。

（6）人员培训方案，包含但不限于培训内容、培训计划、培训效果保障。

（7）合理化建议。

二、服务标准及要求

本运维服务项目的主要内容包括：基础设施运维、硬件设备运维、软件系统运维、安全运维、等保测评服务、密码应用评估服务以及其他运维服务等；主要通过工程师驻场运维、远程技术支持以及现场综合保障等多种方式开展运维工作。采取系统定期更新、定期巡检、安全备份、应急演练等措施，保障郑州市12345政务服务便民热线平台相关硬件设备和软件系统7×24小时稳定运行，确保便民热线的时时畅通。
（1）运维服务人员岗位

提供驻场工程师3名，5×8小时工作模式；平台业务系统支撑保障工程师2名，7×24小时服务模式。
（2）运维服务要求

服务提供商负责完成招标方下达的运维服务要求，具体如下：

①保障郑州市12345 政务服务便民热线平台设备和平台系统7×24工作模式内的稳定运行；

②特殊重大活动期间,运维人员24小时驻场保障；

③故障响应时间：15分钟内响应，当现场维护工程师或节假日值班维护工程师无法排除故障时，1小时内派专业工程师赶赴现场进行故障诊断及处理，在1小时内排除普通故障，2小时内排除较大故障，4小时内排除重大故障，24小时内排除特大故障。

（3）中标方职责及义务

①负责郑州市12345政务服务便民热线平台的运维服务工作；

②负责建立常态的培训和考核机制，包括对运维人员技能培训、对平台业务系统保障工程师的技能提升培训等，根据12345政务服务便民热线平台日常工作的特点，定期对驻场运维人员、平台业务系统保障人员进行技能考核，保障服务水平和质量；

③负责上述人员政治、思想、守法守纪、个人信用及身体健康等方面的审查把关，由此出现的相关问题招标方不承担责任，由中标方负责解决；

④负责驻场运维人员、平台业务系统保障人员的工作管理，包括人员出勤的考核，内部任务分工等；

⑤在协议期内须保证员工队伍整体稳定和确保人员履职能力不受影响。未经招标方同意不得擅自减员或调岗。如有人员辞职出现缺编，中标方须在一周内将人员配备到位。在此期间的空岗问题，由中标方通过调岗解决；

⑥建立完善相关内部管理和保密工作制度。保证不得将工作范围内，包括郑州市12345政务服务便民热线平台运维资产清单、账号、密码、设备配置信息等相关材料及信息，尤其是敏感涉密的信息，以任何形式向外界透露。造成泄密和重大责任事故的，招标方视其情形有权追究中标方及直接责任人的相关责任，直至法律责任；

⑦有保管和维护招标方资产的义务。签约公司须合理使用并妥善保管招标方提供的所有办公设备，不得故意损坏，人为造成损坏或丢失的，根据其实际价格进行赔付；

⑧负责定期向招标方上报平台相关运维情况，按要求配合做好平台维护记录、巡检记录、分析和研判平台运行情况，做好平台系统后台优化工作，建立平台重大升级维护、突发故障上报机制；

⑨须接受招标方对运维服务的监督和指导，完成招标方临时交办的与郑州市12345政务服务便民热线有关的工作任务。

（4）对各岗位人员的相关要求

中标供应商须与上岗运维人员签订正式的劳动合同并正常缴纳社保，所有人员均须是中华人民共和国境内成年公民，拥护中国共产党的领导，政治合格，思想先进，身体健康，无违法犯罪、违规违纪、个人失信等不良记录。

①驻场运维工程师

主要职责：负责郑州市12345政务服务便民热线平台硬件设备、网络、平台软件系统等运行状态监控；定期巡检、设备故障维修更换、平台终端设备维护、安全设备日志分析、补丁更新、数据库维护、平台业务数据维护、运维档案管理等日常工作。

相关要求：

能快速学习和掌握热线平台新技术维护能力；

具有平台软硬件系统故障判断和现场解决故障能力；

具备良好的沟通能力，工作认真、踏实，有良好的职业素养。

②平台业务支撑保障工程师

主要职责：负责对7台本地服务器和39台政务云服务器操作系统、数据库、中间件维护，接口维护，包含操作系统进行定期漏洞修复，系统日志巡查，本地安全策略加固操作。业务应用系统运行过程中出现的异常情况进行及时处理，并对用户使用过程中存在的问题进行实时答疑，能及时与上级部门沟通，解决问题。根据招标方或新政策要求，及时调整政务热线平台业务流程，新开发模块功能测试，政务热线平台的后台数据库性能调优，协助招标方对系统页面无法进行的数据统计工作生成报表，并根据统计内容反馈用户，支撑用户进行决策，定期从不同业务角度、事件分类、热点情况等进行统计，将数据报表反馈给招标方用以决策和预警。及时对工信部、网信办、公安部等部门发布的系统安全漏洞进行修复，确保12345平台系统正常的情况下，做到及时有效的安全保障，让招标方在应用系统层面没有后顾之忧。

相关要求：

具有平台业务系统、服务器操作系统、数据库、应用系统、故障排除能力；

熟悉平台业务系统开发架构，能发现潜在问题，能制定系统调整和优化方案；

有较强的应变能力，能完成平台业务系统紧急情况下的应急处理；

具有较强的沟通能力，能积极配合招标方提供平台全方位的技术支持。

（5）质量要求

确保各项服务指标达到郑州市12345政务服务便民热线平台运维服务考核指标要求。

（6）运维清单

  1.基础设施清单
	序号
	名称
	规格型号
	数量

	（一）机房

	1
	不间断电源主机、电池
	易立高科3YL920H、

赞能12V100AH
	1

	2
	不间断电源主机、电池
	台达DELTAEH-20K、

赞能12V100AH
	1

	3
	精密空调
	依米康空调SCA201
	1

	4
	精密空调
	依米康空调SCA201
	1

	5
	多计算机切换器 
	Josiona ZL1708N
	1

	6
	机柜
	图腾 G3 6242
	2

	7
	机柜
	图腾 26642
	1

	8
	机柜
	图腾
	2

	9
	机柜
	图腾
	2

	10
	气体灭火系统
	艾弗尔七氟丙烷灭火装置
	1

	11
	气体灭火系统
	艾弗尔七氟丙烷灭火装置
	1

	（二）通信链路

	1
	裸光纤
	移动语音中继线路
	1

	2
	专线链路
	联通语音中继线路
	1

	3
	互联专线
	联通线路
	1


2.硬件设备清单

	序号
	名称
	规格型号
	数量

	（一）服务器

	1
	语音服务器
	HPE DL388 Gen10
	2

	2
	数据库服务器
	HPE DL388 Gen10
	2

	3
	TTS服务器
	HPE DL388 Gen10
	1

	4
	服务器
	浪潮 CS5280F3
	2

	5
	网络存储器
	群晖RS822+
	1

	6
	服务器硬盘
	HPE  600GB
	10

	7
	服务器硬盘
	HPE  1.2TB
	10

	（二）网络设备

	1
	核心网络交换机
	Huawei 5720-32X-EI-24s-AC
	2

	2
	核心交换机
	华为 S7703S
	2

	3
	接入网络交换机
	华为S310-48T4S
	7

	4
	接入网络交换机
	Huawei 5720S-28P-LI-AC
	30

	5
	光纤模块
	Huawei SFP-GE-LX-SM1310
	62

	6
	光纤模块
	华为 SFP-GE-LX-SM1310
	14

	（三）安全设备

	1
	防火墙
	蓝盾BDFW-G2160
	1

	2
	漏洞扫描
	蓝盾BD-SCANNER-5000-STD200
	1

	3
	防火墙
	天融信

NGFW4000-UF(FT-B10)(千兆)V3
	1

	4
	漏洞扫描
	天融信

TopScanner 7000(FT-A)V3
	1

	5
	VPN 网关
	天融信TopVPN6000(FT-B20)

FT-B20-61426-NV
	1

	6
	上网行为管理
	天融信TopACMACM-61338-F）
	1

	（四）音视频系统

	1
	综合信息显示屏
	创维75G6B
	2

	2
	触控一体机
	创维 86E99UD-D
	1

	3
	受理大厅LED大屏
	强力巨彩Q1.66
	1

	4
	拼接处理器
	卡莱特x100
	1

	5
	培训室平板电视
	创维 98E99UD-G
	1

	6
	会议室平板电视
	创维 98E99UD-G
	1

	7
	平板电视
	创维75BC20
	1

	8
	平板电视
	创维65BC20
	1

	9
	平板电视
	创维75BC20
	1

	10
	平板电视
	创维 Max75
	2

	11
	受理大厅音响系统
	艾普CS-609/ST-240/海HT-F8/2/HT-840B/
	1

	12
	培训室音响系统
	海天T-822/HT-P350

/HT-840B/HT-F8/2U
	1

	13
	会议系统
	海天HT-1002,HT-P350

,HT-3300,HT-3600c，HT-3600d,HT-250
	1

	14
	视频会议摄像头
	红杉通HSYP-U3E-950
	1

	15
	视频监控系统
	大华录像机、大华摄像头
	1

	（五）其他

	1
	多媒体语音交换机
	东进 3005
	2

	2
	语音旁路器
	东进PEME16-BNC
	1

	3
	网络配线架
	贝尔兰德
	24

	4
	网络配线架
	贝尔兰德
	6

	5
	网络理线架
	贝尔兰德
	24

	6
	网络模块
	贝尔兰德
	110

	7
	网线
	贝尔兰德
	200

	8
	网线
	贝尔兰德
	15

	9
	座席PC
	HP 288 Pro G4 MT
	103

	10
	座席PC
	HP 288 Pro G6 MT
	44

	11
	办公一体机
	HP  ProOne 400G4
	4

	12
	视频会议PC
	HP 288 Pro G4 MT
	1

	13
	VOIP话机
	北恩 S320P
	200

	14
	VOIP话机
	北恩 S320P
	44

	15
	彩色喷墨打印机
	EPSON L1300
	1

	16
	彩色办公多功能打印机
	HP 531
	1

	17
	复印机
	富士胶片S2110
	2

	18
	传真打印机
	HP LaserJet MFP M128fp
	2

	19
	办公PC
	HP 288 Pro G4 MT
	6

	20
	笔记本电脑
	HP 440 G8
	3

	21
	碎纸机
	科密Z-600
	1

	22
	语音网关
	鼎信通达MTG2000-16E1
	2

	23
	VOIP话机
	北恩 S320P
	50

	24
	座席PC
	清华紫光D3811 G2
	104

	25
	打印一体机
	奔图 M7105DN
	2

	26
	网线
	贝尔兰德 BLD4A-UC6
	40

	27
	网络模块
	贝尔兰德 BLDM09-UC6
	150

	28
	配线架
	贝尔兰德 BLDP24-UC6
	7

	29
	理线架
	贝尔兰德 BLDTC06-24
	7


3.软件系统清单

	序号
	名称
	规格型号
	数量

	一、软件

	（一）产品软件

	1
	操作系统
	微软windows server2012 标准版
	5

	2
	操作系统
	银河麒麟高级服务器操作系统10
	2

	3
	中间件
	通用
	7

	4
	数据库系统
	通用
	4

	5
	虚拟化软件
	虚拟服务器
	39

	6
	安全软件
	360终端安全防护系统V10.0
	1

	7
	安全软件
	金山v8+终端安全系统V8.5
	1

	8
	语音系统
	语音系统
	1

	9
	OFD 软件
	数科OFD版式软件V3.0
	270

	10
	TTS语音合成软件
	智能语音合成系统服务TTS 
	30

	（二）定制开发软件

	1
	政务平台业务系统
	定制开发
	1

	2
	支付宝小程序和微信小程序
	定制开发
	1

	3
	市长信箱、网站服务系统
	定制开发
	1

	4
	大数据分析系统
	定制开发
	1

	5
	决策驾驶舱系统
	定制开发
	1

	6
	GIS辅助分析系统
	定制开发
	1

	7
	软视频会商
	定制开发
	1

	8
	TTS语音转换
	定制开发
	1

	9
	人工智能转办子系统
	定制开发
	1

	10
	手机办公App系统
	定制开发
	1

	11
	短信服务系统
	定制开发
	1

	12
	热线系统数据共享平台
	定制开发
	1

	13
	智能座席辅助助手
	定制开发
	1

	14
	智能处置助手
	定制开发
	1

	15
	智能审核助手
	定制开发
	1

	16
	智能分析助手
	定制开发
	1


4.安全运维服务

	序号
	工作类型
	工作内容

	1
	网络安全服务
	1、网站安全监测服务：提供7*24小时web安全监测服务，通过云端发现网站的安全问题，依靠强大的云端资源和安全大数据，提供对网站的可用性监控、挂马发现、网页篡改发现、暗链发现、漏洞发现、敏感信息发现等安全服务，并做出告警。

2、每年提供4次渗透测试：从攻击者的角度来对信息系统的安全程度进行评估的手段，在对现有信息系统不造成任何损害的前提下，模拟入侵者对指定系统进行攻击测试。

3、重大活动保障服务：在重大会议、活动期间，通过派遣专业工程师驻场值守，对重要系统进行安全保障。

	2
	应急服务
	1、应急演练服务：根据《中华人民共和国计算机信息系统安全保护条例》、《计算机病毒防治管理办法》及机关管理相关规定等，制定应急预案，并定期演练。

2、应急响应：网络及信息系统在正常运行过程中，保障其免受网络入侵、大规模病毒爆发、拒绝服务攻击等突发完全事件影响，确保重要系统运行安全、数据安全，最大限度的减轻网络与信息安全突发事件对信息系统的危害，保障网络资产安全。

3.应急演练和应急响应服务每半年分别开展一次。

	3
	网络安全培训
	定期开展网络安全意识、法律法规普及、网络安全技术、网络安全管理等方面培训，提高信息技术人员网络安全意识，安全防护和管理水平；并提供网络安全宣传资料，以提升全员网络信息安全意识。


5.安全等级保护测评服务

	序号
	名称
	工作内容

	1
	安全等级保护测评服务
	按照国家标准《信息安全技术网络安全等级保护基本要求》的具体要求，结合12345政务服务便民热线系统目前的网络安全保护能力现状，提供针对性的安全加固服务，保障12345政务服务便民热线系统应用系统网络安全，满足等保三级网络安全要求。


6.商用密码应用安全性评估服务
	序号
	名称
	工作内容

	1
	商用密码应用安全性评估服务
	对信息系统密码应用的合规性、正确性和有效性等进行评估，包含密码应用方案评估与系统密码应用安全性评估等。


7.其他运维服务

	序号
	名称
	运维内容

	1
	驻场服务
	人员要求：3名专业工程师，提供5×8小时工作制，现场处理热线平台日常使用中遇到的问题。

1、政务热线平台硬件设备日常运维。

2、政务热线受理平台网络故障。

3、处理政务热线平台异常问题。

4、协助热线前台受理人员进行案件查询、统计分析、数据报表分析、个性化报表制作。

5、会议设备保障工作。

6、政务平台终端设备安全维护。

7、运维档案管理等。
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